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GUIA DE UTILIZACAO

1. Notas de Seguranca

As informacdes contidas neste guia estdo sujeitas a alteracées sem notificacdo prévia. Em
nenhum caso sera aceite a responsabilidade ou encargos por danos diretos ou indiretos
consequentes da utilizacdo negligente deste equipamento.

Os equipamentos descritos neste guia, sdo equipamentos elétricos cuja instalacdo
deve ser efetuada por exclusivamente por profissionais devidamente qualificados.
A Aremocdo de quaisquer tampas ou manuseamento durante o seu funcionamento,
podera causar graves danos a sua saude, bem como danos aos equipamentos e
instalacdo, uma vez que estes contém partes com tensao elétrica.

Alteraces ou conexdes da instalacdo e equipamentos, apenas deverdo ser executadas com os
equipamentos desconectados da alimentacdo e por profissionais devidamente qualificados,
tendo sempre em conta as condigdes e regulamentos de seguranga.

Mesmo que o motor (quando aplicavel) esteja parado, este ndo esta fisicamente separado da
alimentagdo. Caso necessite de manobrar o motor, desligue-o da alimentagdo, assegurando o
corte de energia do equipamento.

Em caso de avaria do equipamento, o operador deve assegurar que o
A equipamento se encontra em estado de seguranga para prosseguir com o
respetivo diagndstico da falha. A causa da falha deve ser, de qualquer forma,
corrigida por profissionais devidamente qualificados. S6 apds a correcdo, é que
podera ser colocado novamente em operacao.

Utilize sempre equipamento de prote¢do individual antes de manusear os
equipamentos.

Certifique-se que os equipamentos tém uma boa ligacdo a terra. E da inteira responsabilidade
do operador certificar-se que o equipamento se encontra ligado a terra de forma apropriada.

As presentes medidas creem a consulta dos manuais dos equipamentos que constituem este
quadro elétrico, e que se fazem acompanhar junto do mesmo.

PARA QUALQUER ESCLARECIMENTO CONTACTE O NOSSO CENTRO DE SUPORTE TECNICO.
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2. Descricao de funcionamento

O Plug-in Apollo MQTT permite a integracdao de dados provenientes de equipamentos com
comunicacdo MQTT Sparkplug directamente na base de dados do software Microcom Zeus
Server.

Para integracdo, o plug-in faz ligagdo directa e de forma segura entre o Broker MQTT Mosquitto
e a API REST do Zeus, permitindo envio e registo de dados para visualizacdo via Zeus Web, sendo
a comunicagao bi-direccional podendo o Zeus publicar no Broker para envio de dados (para
controlo de saidas por exemplo).

A integracdo dos dados é feita em tempo real com periodicidade de transmissdo definida nos
equipamentos. Em cada transmissdo, sdo actualizados os ultimos dados conhecidos (para uso
em Sindpticos) e é adicionada uma nova linha de histérico com os valores actuais.

3. Requisitos

Para devida instalacdo e funcionamento do Apollo MQTT, é necessario:

Microcom Zeus Server V5.6.70 ou superior
IP fixo ou DNS (para equipamentos fora da rede)

Porta aberta no router (para equipamentos fora da rede)

PermissGes Firewall entre Zeus Server <-> plug-in (quando nado instalados na mesma
magquina)

PermissGes Firewall entre Equipamentos <-> plug-in (quando instalados na mesma rede)

® Porta 1883 aberta no router e redirecionada para o Plug-in (porta standard MQTT para
equipamentos fora da rede)
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4. Configuracao Plug-in

Aguando do seu fornecimento, o Apollo MQTT vai pré-configurado com os dados necessarios para
funcionar juntamente com o Zeus via API. Desta forma, ndo havera configuracao necessaria no
Plug-in em si.

No entanto, isto implica que para fornecer o software o utilizador providencie previamente os
seguintes dados:

® |P/DNS e porta de acesso ao Zeus
® Utilizador Zeus com permissao especial API (ver ponto 5)
® Dados Authaccount e Authpass (ver ponto 5)

® (Opcional): Utilizadores e respectivas passwords para acesso ao Broker MQTT

Para funcionamento do Plug-in é necessario instalar:

® MAQTT Broker Eclipse Mosquito

® https://mosquitto.org/download/

® Deve ser instalado na pasta C:/mosquitto ou em caso de Linux /etc/mosquitto

® Copiar os ficheiros de configuragdo fornecidos para a pasta de instalacao

O Plug-in é fornecido em formato executdvel - deve ser arrancado sempre que for pretendido
abrir comunicacdo entre os equipamentos e o Zeus. Recomenda-se adicionar o seu
funcionamento como servigo Windows para garantir que é executado durante o arranque.
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5. Utilizador permissao API

Para funcionamento do Plug-in é necessario configurar um utilizador com permissées para
funcionar como cliente da API.

Para criar um utilizador para uso da API, deve-se criar um utilizador Zeus e fazer check no ponto
“Enable ZeusAPI usage” :

Com o utilizador criado, podem-se obter os dados de Authaccount e Authpass.

Usando as credenciais do utilizador configurado para uso API, deve-se fazer Login no Zeus Web e
posteriormente inserir no browser o endereco IP:porta/api_credentials.html (IP e porta sdo
referentes ao acesso ao Zeus Web).

Na pdagina que é aberta, serdo indicados os dados de Authaccount e Authpass. Estes dados sdo
necessarios para configuragao prévia do Plug-in.
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6. Criar estacoes para uso com Apollo MQTT

Para integrar os dados dos MQTT no Zeus via Plug-in é necessario criar estacdes no Zeus para
associar aos dados recebidos.

Para criar as estacOes, abre-se o separador de estacGes no Zeus Server e clica-se no botdo de
adicionar estacgao:

MICR®ECOM

Dados a preencher na nova estagdo no separador Global:

® Modelo: colocar VIRTUAL

® Nome: Nome/Identificacdo da estacdo sem espagos — DevicelD dos tépicos MQTT terd de ter
0 mesmo nome

® Configurar coordenadas - clicar no botdo e definir localizacdo para mapa
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Seleccionar o separador ModBus/Expansion e definir os nomes e unidades das variadveis:

MICROCOM

Ter em especial atencdo os nomes dados aos canais ModBus/Espansion — o Plug-in vai apenas
escrever em canais com nomes iguais aos metrics enviados por MQTT (independentemente do
tdpico), na estagdo do Zeus com nome igual ao DevicelD. Se o plug-in ndo encontrar uma estagdo
com canal correspondente a um metric, este ndo sera registado.

Por exemplo; tendo em conta a imagem acima, se um equipamento enviar por MQTT os metrics
Nivel, Temperatura e Humidity, O Nivel sera entregue ao canal 2, o Temperatura ao canal 0 mas
o Humidity ndo serd entregue pois ndo corresponde a nenhum canal da estagao.

Finalmente, clicar em guardar estacgdo e definir quais os utilizadores com acesso a mesma - ter em
conta que o utilizador criado para uso APl tem de ter acesso as estagées.
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7. Enviar comandos via Apollo MQTT

Para enviar comandos, o Apollo MQTT faz uso do comando DCMD. Para enviar algo para os
equipamentos, usar na linha de comandos ou sinéptico a seguinte sintaxe numa estagao virtual
MQTT: Canal=Valor

Por exemplo, Saida=100. Se a estacdo em causa tiver um canal chamado Saida, um comando
MQTT vai ser gerado no Broker para enviar este valor para o metric com o mesmo nome,
permitindo assim controlo bi-direccional.

Ter em conta que capacidade de comunicagcdo bi-direccional pode ser ou ndo possivel
dependendo do tipo de equipamento usado e/ou da sua configuracdo — por exemplo,
equipamentos da Horner ndo podem ter opgao de Clean Session activa para poderem receber os
comandos.
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